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Rutine for individuell varsling til de registrerte ved
brudd pa sikkerheten til personopplysninger

De registrerte skal varsles sé& raskt som mulig® ved brudd pé sikkerheten til
personopplysninger som medfarer hay risiko for krenkelse av personvernet. De
registrerte skal varsles individuelt.

Det samme gjelder ved varslinger om tilsvarende sikkerhetsbrudd som Hggskolen i

Innlandet mottar fra sine databehandlere.

Systemeiere/tjenesteeiere
Nar systemeiere/tjenesteeiere avdekker brudd pa sikkerheten til personopplysninger
som medfarer hgy risiko for krenker av personvernet, gjelder falgende

varslingsrutine:

1. Systemeier/tjenesteeier informerer Hggskolen i Innlandets
informasjonssikkerhetsleder (CSO) om sikkerhetsbruddet.

2. CSO informerer Digitaliseringsdirektgren/rektor om sikkerhetsbruddet.

3. Administrerende direktar/rektor godkjenner at de registrerte varsles
individuelt om sikkerhetsbruddet.

4. CSO varsler de registrerte individuelt via de varslingskanaler som Hggskolen i

Innlandet har bestemt skal benyttes.

Nar systemeiere/tjenesteeiere mottar varslinger om sikkerhetsbrudd fra Hggskolen i
Innlandet databehandlere og disse skal videreformidles til de registrerte, gjelder

rutinen beskrevet ovenfor.

! https://lovdata.no/NL/lov/2018-06-15-38/gdpr/a34 Dersom det er sannsynlig at bruddet p3
personopplysningssikkerheten vil medfgre en hgy risiko for fysiske personers rettigheter og friheter,
skal den behandlingsansvarlige uten ugrunnet opphold underrette den registrerte om bruddet.
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Responsteam (IRT)
Nar Hagskolen i Innlandet responsteam (IRT) avdekker brudd pa IT-sikkerheten til
personopplysninger som medfarer hay risiko krenkelse av personvernet, gjelder

falgende varslingsrutine:

1. Ansvarlig medarbeider i IRT varsler direktar i 1T-avdelingen og CSO om
sikkerhetsbruddet.

2. CSO informerer Digitaliseringsdirektgren/rektor om sikkerhetsbruddet.

3. Digitaliseringsdirektgren/rektor godkjenner at de registrerte varsles individuelt
om sikkerhetsbruddet.

4. CSO varsler de registrerte individuelt via de varslingskanaler som Hggskolen i

Innlandet har bestemt skal benyttes.

Innholdet i varslinger
Varsler til de registrerte skal utformes i et klart og forstaelig sprak. Varslene skal
inneholde informasjon om fglgende forhold:
e Kontaktinformasjonen til Hggskolen i Innlandet personvernradgiver.
e De sannsynlige konsekvensene av sikkerhetsbruddet.
e Beskrivelse av hvilke tiltak som Hggskolen i Innlandet har iverksatt for &
utbedre sikkerhetsbruddet.

Kollektiv varsling

Dersom det ikke er mulig & varsle de registrerte individuelt, skal sikkerhetsbruddet
isteden bekjentgjeres som nyhetssak pa Hagskolen i Innlandet websider.

Rutinen for varsling til de registrerte beskrevet ovenfor gjelder ved kollektiv varsling.

Kollektive varslinger skal informere om samme forhold som individuelle varsler.
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Nar varling til de registrerte ikke er palagt

Varsling til de registrerte er ikke palagt dersom Hagskolen i Innlandet har iverksatt

sikringstiltak som gjer at det er liten risiko for at sikkerhetsbruddet medfarer

krenkelser av personvernet.
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