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1 Forslag til forberedende informasjon 

1.1 Melding til deltakere i risikovurdering:

Velkommen til arbeidsmøte for gjennomføring av risikovurdering av innloggingstjenesten Feide. (Må endres)
Som forberedelse til arbeidsmøtet, ønsker vi at du tar noen minutter til å lese igjennom dette dokumentet.  

1.2 Risikovurderinger:

Risikovurdering spiller en sentral rolle i arbeidet med å sikre at vi behandler informasjonsverdier på en trygg og sikker måte.

Risikovurderinger kan virke som noe fremmed og veldig teknisk. Det er det ikke. Vi gjør alle risikovurderinger hver eneste dag. Enkelte vurderer for eksempel risikoen for trafikkulykker som så liten at vi kjører bilen til jobben hver morgen – risikoen aksepteres. Men de fleste av oss forlater ikke bilen ulåst på parkeringsplassen utenfor kjøpesenteret. Denne risikoen aksepterer vi ikke. Isteden bruker vi et forebyggende tiltak (sikringstiltak) – vi låser den – for å redusere risikoen for at bilen eller noe i den blir stjålet. 

Hvis vi tar utgangspunkt i det siste eksempelet, kan vi si at risikovurderinger består av en beskrivelse av hva som skal risikovurderes:

”Bilen står ulåst på parkeringsplassen utenfor kjøpesenteret.”

Så spør vi: hvilke uønskede hendelser kan skje?

· Bilen kan bli stjålet.

· Noe i bilen kan bli stjålet, for eksempel stereoanlegget, fotoapparatet, osv.

Til slutt vurderer vi hvor sannsynlig det er at disse uønskede hendelsene inntreffer og hvilke negative konsekvenser det kan få for oss. Dersom vi da finner ut at sannsynligheten for og konsekvensene av hendelsene er stor, vil risikoen være uakseptabel høy. Løsningen blir da å iverksette forebyggende tiltak (sikringstiltak), for eksempel at vi låser bilen eller utstyrer den med alarm.

Det er denne typen vurderinger du er invitert til å delta på når det gjelder bruk av Feide som innlogging på våre IT-systemer. Spørsmålene som vil bli drøftet er risikoen for at uvedkommende får tilgang til informasjonsverdier (konfidensialitet), risikoen for at uvedkommende endrer, sletter eller på andre måter manipulerer informasjonsverdiene (integritet) og risikoen for at informasjonsverdiene ikke er tilgjengelige for de som har behov for dem når behovet oppstår (tilgjengelighet).

1.2.1 Beskrivelse av innloggingstjenesten Feide (Må endres)
Formålet med Feide er å gi studentene en trygg og sikker innlogging mot ulike nettbaserte tjenester som institusjonen måtte velge å benytte seg av. 

Dataflyten i Feide: Studentdata registreres i FS. Derfra går det en eksport til brukeradministrasjonssystemet (BAS). Den sentrale MORIA-katalogen for Feide vil gjøre en spørring til den lokale ADAM hver gang en student vil logge inn på en Feidebasert tjeneste. ADAM vil da avvise eller godkjenne brukeren. Godkjennes brukeren sender ADAM over aktuell personinformasjon for den aktuelle tjenesten. 

Studenten må første gang en tjeneste blir tatt i bruk godkjenne «Samtykke-skjemaet» for tjenesten. I samtykkeskjemaet ser studenten hvilke personopplysninger tjenesten benytter seg av. De neste gangene en student logger seg inn på Feidetjenesten vil ikke samtykkeskjemaet dukke opp. Studentene kan få den hele og fulle oversikt over sine persondata som er lagret i Feidekatalogen, hvilke tjenester studenten har tilgang til og alle samtykkene som er gitt via innsyn.feide.no.

Selve Feideautentiseringstjenesten eies og driftes av Uninett.

1.2.2 Tenk igjennom

Tenk igjennom prosessen i Feide. (Må Endres) Er det noe som kan føre til at informasjon/opplysninger kommer på avveie, at informasjon/opplysninger endres/slettes slik at de blir misvisende/uriktige eller som fører til at informasjon/opplysninger ikke er tilgjengelige for de som har behov for dem? 

Nedenfor finner du noen eksempler på uønskede hendelser ved bruk av Feide. Tenk igjennom om du har opplevd eller kan komme på andre typer hendelser som kan være problematiske. 

Eksempler på hendelser

· Distribusjonsliste over nyopprettede Feidebrukere kommer uvedkommende i hende.

· Konto (brukernavn/passord) til foreleser blir feilaktig sendt til student.

· Student har fremdeles tilgang til sin gamle Feidekonto etter å ha flyttet til nytt studiested. 

· Studenten får ikke gjennomført sin obligatoriske innleveringsoppgave som følge av at kontoen ikke virker.

· Studenten får ikke tilgang til sin obligatoriske innleveringsoppgave fordi han/hun har glemt passordet sitt og får ikke opprettet nytt.

· Feide brukernavn og passord kommer uvedkommende i hende med den følge at opplysninger om studenten blir endret eller slettet.
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